
Accès distants au SI
Besoins métier vs Besoins de sécurité,

comment faire arbitrer ?
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Les accès distants

Mobile = 878 Millions
Fixe

Sources : CISCO, Understanding and Managing the Mobile Workforce   July 2007 

  Electronic Commerce and Telework Trends, 2000

At least 10 hours per week 
away from home and from 
their main place of work, ...
use online computer 
connections when doing so. 



Les besoins métier

Déplacements plus fréquents

Gagner en productivité

Rapidité

Réactivité



La menace

Menace
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Méthodes d’attaque

Espionnage à distance

Interception des communications

Vol de données

Piégeage



Eléments menaçants

Vecteurs

Agent

Technicien “opérateur”

Pirate

Commanditaires

Agence

Société de renseignement

Organisation



La démarche pour faire 
arbitrer

1.Formaliser les besoins de sécurité du métier

2.Etudier les risques

3.Définir les mesures de sécurité

4.Sensibiliser
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Menace
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Définir les mesures de 
sécurité

Répondre aux besoins de sécurité du métier

Réduire les risques

Limiter les contraintes



Sensibiliser

Présenter les mesures

les biens qu’elles protègent

contre quels risques

comment et avec quelles contraintes


